11 Pravidla pro zabezpeceni PC

Obsah hodiny

Obsahem této hodiny stanoveni bezpelnostnich pravidel a pravidel
bezpecného chovani na Internetu.

Cil hodiny

Po prostudovani budete schopni:
e vyjmenovat a vysvétlit pravidla ochrany PC
e charakterizovat ohroZeni PC ze strany internetu

e orientovat se v pravidlech bezpe&ného chovani pfi pouzivani
internetu
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11.1 Jak ochranit pocita¢
Instalace a spravna konfigurace firewallu a antiviru

Windows X, Windows Vista a Windows 7 uz maji firewall v zakladni
vybavé. Pfed instalaci nového, je tfeba tento plUvodni inaktivovat — dva
soucasné pracuijici firewally mohou vzajemné kolidovat a zplsobovat vazné
problémy systemu.

Jako prvni se instaluje antivirus a az poté firewall.
Pravidelné aktualizace

Ani ty nejlepsi firewally a antiviry na svété pfilis neposlouzi, pokud
nebudou pravidelné aktualizovany. V nastaveni programu nutno zvolit
automatické aktualizovani a kontrolu stavu programu.

Je tfeba aktualizovat i samotny operacni systém.



VEéasna instalace ,,zaplaty* na pouzivany software!

Existuji viry, které pouzivaji tzv. bezpec€nostni diry v operacnich
systémech a aplikacich. Pokud je takova chyba v programu zjisténa, jeho
vyrobce zpravidla pfipravi tzv. zaplatu (patch), kterou Ize na dany program
aplikovat (nainstalovat), a tim chybu odstranit.

Tyto soubory jsou zpravidla k dispozici ke stazeni na strankach
jednotlivych vyrobcl software. Je v zajmu uzivatele sledovat aktualni situaci
a nové zaplaty co nejdfive aplikovat. Toto pravidlo plati zejména pro
operacni systémy.

Provérovani externich pamét'ovych médii pred pripojenim

Pfesto, Zze podle dostupnych udaji asi 85 % zaznamenanych virovych
utoku pfichazi prostfednictvim e-mailu, nelze podceriovat ani tradi¢ni®
zpUsoby Sifeni Skodlivych kédl. Stale Castéji se objevu;ji viry, které napadaji
flash disky a jejich prostfednictvim napadaji PC.

Pouzivani alternativnich aplikaci

Vzhledem k tomu, Ze napf. produkty spole€nosti Microsoft jsou
oblibenym terem pocitaCovych piratl, je vhodné pouzivat i ovéfeny
software jinych znacek. Prikladem takového SW jsou prohlize€e alternativni
k Internet Exploreru.

Pravidelné zalohovani

Minimalizuje  pfipadné Skody zplUsobené  agresivnhim  virem,
nespolehlivym hardwarem apod. V porovnani s cenou ztracenych dat je ¢as
straveny zalohovanim zcela zanedbatelny. Vytvorené zalohy je vhodné
ulozit na bezpe¢ném misté (pro pfipad pozaru i jiné Zivelné katastrofy).

,Cisté“ bootovaci médium

Muze nastat pfipad, Zze na pocitaci, nelze spustit operaéni systém. Pro
takovy pfipad je vhodné mit k dispozici bootovaci médium.

Kontrola nad pocéitaéem a nad tim, kdo jej pouziva

Riziko virové nakazy a ztraty dat vzrista umérné s poctem lidi, ktefi maji
ke konkrétnimu pocitaci pfistup. Staci jediny nezodpovédny Clovék, ktery
pfinese z domova zavirovany flash disk, otevie e-mailovou pfilohu s virem
aje zle.

Ochrana pristupovych udajt

V souCasné dobé je dulezitym prvkem ochrany pocitate jeho
zabezpecCeni pomoci vhodného bezpecénostniho programu, ktery zajisti
pristup pouze definovanym uzivatelim, na zakladé autentizace a autorizace
uzivatele. Nejde pouze o zamezeni virové nakazy, ale i o ochranu informaci
uchovanych v pocitaci.



11.2 Nebezpedi internetu

Je tfeba si uvédomit, Ze informace svoji cenu. S pfipojenim pocitae na
Internet vyvstava potieba chranit se i proti nezadoucim prinikum ze sité.

Je zejména nutna opatrnost pfi stahovani souboru:

— z bezpecnych stranek,
— pfimo ze stranek vyrobce.

Dulezité je dodrzovani zakladnich pravidel elektronické korespondence:

— Neodpovidat na zpravy, které se jevi z néjakého divodu podezrelé.

— Neklikat na pfipadné odkazy v podezielych e-mailech.

— Neposilat osobni udaje nékomu neznamému.

— P¥i rozesilani e-mailu vice pfijemcam vepisovat jednotlivé adresy do
skryté kopie, aby se tak nedostaly do rukou ostatnim pfijemcam.

— Pfed otevienim pfilohy e-mailu (at uz jde o jakykoli typ souboru),
provést kontrolu antimalwarem.

Nebezpectné je brouzdani po internetu jako uZivatel administrator; na
internetu je vhodné byt jen jako bézny uzivatel. Pokud je vyzadovano
vyplnéni elektronické adresy napfiklad v diskusnim foru, je lépe si zalozit si
radéji novou schranku.

Nutna je zvySena opatrnost pfi zasilani citlivych dat zejména z ciziho
poCitaCe. Data posilana elektronicky musi byt dobfe zabezpeCena
(zazipovat a opatfit heslem). Je vhodné vymazat veSkeré stopy
z prohlizece.

Pfi online platebnich operacich, je tfeba pfi nacteni dané stranky
zkontrolovat, Ze jde o zabezpecené pfipojeni (adresa zacina https a v pravé
dolni &asti listy prohlize¢e se objevi zameé&ek) citlivych dat. Udaje jako &islo
kreditni karty a podobné nepatii v Zzadném pfipadé do e-mailu.



Shrnuti kapitoly

Instalace a spravna konfigurace firewallu a antivirového systému.

@ Pro ochranu PC je tfeba dodrzovat nasledujici bezpecnostni pravidla:

Pravidelné aktualizace

V€asna instalace ,zaplat*

Kontrola externich pamétovych médii, pfed pfipojenim
Pouzivani ovéfenych alternativnich aplikaci
Pravidelné zalohovani

Mit k dispozici ,Cisté” bootovaci médium

Kontrola nad pocitatem a nad tim, kdo jej pouziva
Ochrana pfistupovych udaji

S pfipojenim pocitaCe na Internet vyvstava je nutno chranit se i proti
nezadoucim pranikim ze sité.

Kontrolni otazky a ukoly

1) Jaka bezpecnostni pravidla je tfeba dodrzovat, abychom ochranili data
v pocitaci.

2) Jaka jsou zakladni pravidla elektronické korespondence?

3) Jak se chranit na internetu?

Otazky k zamysSleni

1) Jaka rizika pro bezpec€nost dat hrozi ze strany Internetu?
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